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ИНСТРУКЦИЯ
о порядке резервирования и восстановления работоспособности технических (аппаратных) средств и программного обеспечения, баз данных и средств защиты информации в государственной информационной системе Санкт‑Петербурга 
«Комплексная автоматизированная информационная система каталогизации ресурсов образования Санкт-Петербурга»

1. Назначение и область действия

[bookmark: _Toc242285013]Настоящая Инструкция определяет:
меры защиты от утери информации;
действия по восстановлению информации в случае ее утери;
ответственность должностных лиц, связанных с резервным копированием и восстановлением информации.
Под резервным копированием информации понимается создание избыточных копий информации в электронном виде для быстрого восстановления работоспособности в государственной информационной системе Санкт‑Петербурга «Комплексная автоматизированная информационная система каталогизации ресурсов образования Санкт‑Петербурга» (далее – КАИС КРО) в случае возникновения аварийной ситуации, повлекшей за собой повреждение или утрату данных.
Действие настоящей Инструкции распространяется на всех сотрудников ГБОУ лицей №533 (далее – Учреждение), имеющих доступ к ресурсам КАИС КРО, 
а также на основные технические средства, программное обеспечение и средства защиты информации КАИС КРО.
Сотрудниками Учреждения, ответственными за реагирование на сбои, которые могут привести к потере информации, назначаются:
сотрудники, непосредственно обрабатывающие информацию, содержащуюся 
в КАИС КРО;
руководители структурных подразделений Учреждения, в которых осуществляется обработка информации;
администратор безопасности КАИС КРО.

2. Общие требования к резервному копированию

В настоящей Инструкции описываются следующие организационно-технические мероприятия:
резервное копирование с указанием конкретных резервируемых данных и аппаратных средств (в случае необходимости);
контроль резервного копирования;
хранение резервных копий;
полное или частичное восстановление данных.
Копирование резервируемой информации производится при помощи специализированных программно-аппаратных систем резервного копирования, программный и аппаратный состав которых обеспечивает выполнение требования к резервному копированию.
Техническое обеспечение систем резервного копирования должно:
являться комплексом взаимосвязанных технических средств, обеспечивающих процессы сбора, передачи, обработки и хранения информации, основывающихся на единой технологической платформе;
иметь возможность расширения (замены) состава технических средств, входящих 
в комплекс, для улучшения их эксплуатационно-технических характеристик по мере возрастания объемов обрабатываемой информации.
Программное обеспечение систем резервного копирования должно иметь лицензию 
и сертификат соответствия по безопасности информации, а также обеспечивать простоту процесса инсталляции, конфигурирования и сопровождения.
Сопровождение системы резервного копирования возлагается на Помогаева А.В., главного бухгалтера, Глушко У.М., экономиста, Танееву Е.В., педагога-организатора, которые обязаны следить за работоспособностью программных и аппаратных средств, осуществляющих резервное копирование в соответствии с их инструкциями по эксплуатации.
Предварительный учет машинных носителей с резервными копиями производится 
в отдельном журнале учета машинных носителей для резервного копирования, который находится у Помогаева А.В., главного бухгалтера. Все машинные носители с резервными копиями маркируются, на них указывается предназначение носителя.
В случае неотделимости носителей резервируемой информации от системы резервного копирования допускается их не маркировать и учитывать всю систему как одно целое.
Хранение отдельных машинных носителей с резервными копиями организуется в отдельном помещении, физический доступ к которому строго ограничен. Контроль за физическим доступом возлагается на администратора безопасности.
Доступ к машинным носителям с резервными копиями имеют только Помогаев А.В., главный бухгалтер, Глушко У.М., экономист, Танеева Е.В., педагог-организатор, которые несут персональную ответственность за сохранность резервных копий и невозможность ознакомления с ними лиц, не имеющих на то права.
Машинные носители с резервными копиями изымаются для работы только работником, непосредственно осуществляющим резервное копирование, под подпись 
в журнале учета машинных носителей с резервными копиями. Передача машинных носителей с резервными копиями без документального оформления не допускается.
Уничтожение отделяемых машинных носителей с резервными копиями производится установленным порядком в случае прихода их в негодность или замены типа носителя с обязательной записью в журнале их учета.

3. Периодичность резервного копирования общего программного обеспечения

Резервное копирование общего программного обеспечения производится в соответствии со следующим графиком:
ежедневно производится резервное копирование конфигурационных файлов общего программного обеспечения;
еженедельно производится резервное копирование конфигурационных файлов общего программного обеспечения.

4. Периодичность резервного копирования специального программного обеспечения

Резервное копирование специального программного обеспечения производится 
при его получении (если это предусмотрено инструкцией по его применению 
и не противоречит условиям его распространения), а также при его обновлении 
и получении исправленных и обновленных версий.
5. Периодичность резервного копирования баз данных

Полное резервное копирование баз данных производится ежедневно.
Не реже 1 раза в неделю выполняется проверка наличия файлов последних (на момент проверки) резервных копий, а также содержимого соответствующих журнальных файлов выполнения процедуры резервного копирования.
В случае необнаружения файлов последних (на момент проверки) резервных копий или содержимого соответствующих журнальных файлов выполнения процедуры резервного копирования осуществляется полное резервное копирование баз данных.
В случае отсутствия требуемого пространства хранения резервных копий, выявленного в результате проверки наличия файлов последних резервных копий или журнальных файлов выполнения процедуры резервного копирования и невозможности выделения пространства для хранения резервных копий выполнятся:
очистка созданных дополнительных резервных копий;
очистка временных объектов, образовавшихся в результате сопровождения КАИС КРО;
настройка свободного, нераспределенного пространства, имеющегося на устройстве хранения резервных копий объекта КАИС КРО.

6. Восстановление информации из резервных копий

В случае необходимости восстановление данных из резервных копий производится администратором безопасности КАИС КРО.
Восстановление данных из резервных копий производится в случае ее исчезновения или нарушения вследствие несанкционированного доступа в КАИС КРО, воздействия вирусов, программных ошибок, ошибок работников и аппаратных сбоев.
Восстановление системного и специализированного программного обеспечения производится с резервных копий в соответствии с инструкциями по установке или восстановлению данного программного обеспечения.
Восстановление информации, не относящейся к постоянно изменяемым базам данных, производится с резервных носителей информации. При этом используется последняя копия информации.
При частичном нарушении или исчезновении записей баз данных восстановление производится с последней ненарушенной ежедневной копии. Полностью информация восстанавливается с последней еженедельной копии, которая затем дополняется ежедневными частичными резервными копиями.

7. Ответственность

Ответственность за поддержание установленного в настоящей Инструкции порядка резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации в КАИС КРО возлагается на администратора безопасности КАИС КРО.
В случае обнаружения попыток несанкционированного доступа к носителям резервной информации, а также иных нарушений информационной безопасности, произошедших в процессе резервного копирования, необходимо сообщить Помогаеву А.В., главному бухгалтеру служебной запиской в течение рабочего дня после обнаружения указанного события.
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